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Einleitung

Liebe HAMNET-Freunde,

erfreulicherweise schreitet der Ausbau des HAMNET in vielen Regionen Deutschlands mit
der Einrichtung weiterer Linkstrecken und dem Aufbau von HF-Benutzerzugangen sehr
schnell voran. Die Bedingungen sind also ideal, um Uber die Vernetzung von Relais-
standorten hinaus auch fir den Nutzer attraktive Dienste zu schaffen und im HAMNET
anzubieten.

Mit dem HAMServerPi gibt es nun ein Linux-Softwarepaket fiir Sysops, welche schnell und
einfach grundlegende Dienste an ihrem Standort zur Verfiigung stellen méchten, ohne sich
zunachst tief in die einzelnen Themenbereiche einarbeiten zu mdissen. Durch die
Verwendung eines Raspberry Pi (Modell B, B+ oder aktuell 2B) sind Anschaffungs- und
Betriebskosten absolut gering. Damit sollte eigentlich an fast jedem Standort ein solcher
Server moglich sein.

HAMServerPi: Raspberry Pi im Gehduse mit DVB-T-Stick fiir APRS-Empfang
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Der HAMServerPi wurde von Amateuren fiir Amateure entwickelt. Dabei haben wir vor allem
sehr groBen Wert auf eine moglichst einfache Konfiguration und Bedienung gelegt.
Bestimmt konnen einige Dinge anders geldst oder auch besser gemacht werden. Es ist daher
absolut erwiinscht, die vorhandenen Vorlagen und Komponenten an die eigenen
Anforderungen anzupassen, zu verbessern und vielleicht auch weiter auszubauen.

Der HAMServerPi umfasst derzeit die folgenden Linux-Programme:

+ Betriebssystem fiir den Raspberry Pi (Raspbian)

+ Webserver fir HAMNET-Seiten (Nginx, PHP)

+ CMS-System zur Webseitengestaltung (GetSimple)
+ Besucherstatistik fiir den Webserver (HitCount)

+  Widget zur Suchmaschinen-Anbindung (YaCy)

«  FTP-Server fir die Dateilibertragung (ProFTPD)

+ APRS-RX-iGate mit DVB-T-Stick (PyMultimonAPRS)
+ VOIP-Server flr Audiokonferenzen (Mumble)

+ Video-Server flir HAMNET-ATV (lcecast)

+ TeamTalk fir Audio, Video, Chat (TeamTalk)

+ Jabber-Server fur Instant-Messaging (Prosody)

+ E-Mail-Server mit Webmail-Client (Citadel)

+ Telefonanlage fir HAMNET-Telefonie (Asterisk)

+ APRS-Server als Gateway zum APRS-IS (aprsc)

« Relaissteuerung/Echolink-Gateway (SvxLink)

« Relaisvernetzung via TCP/IP (SvxServer)

+ VPN-Client zur HAMNET-Anbindung (PPTP)

«  HAMNET-Gateway (Forwarding/Masquerade)

» Echolink Proxyserver (EchoLinkProxy)

Wie aus der vorstehenden Auflistung ersichtlich ist, handelt es sich beim HAMServerPi nicht
um eine eigenstandige Software, sondern um eine Zusammenstellung verschiedener, frei
erhaltlicher Linux-Programme, welche zur Benutzung auf einer Micro-SD-Speicherkarte fertig
installiert werden kdnnen und unter dem Linux-Betriebssystem Raspian bzw. Debian laufen.
Die einzelnen Konfigurationsdateien wurden von uns fiur HAMNET-Zwecke angepasst und
teilweise um zusatzliche Scripte erganzt.

Die aktuellen Software-Versionen, sowie viele Beitrage mit Tipps & Tricks etc. findet man
hier im HAMNET-Forum: http://forum.dbOtv.ampr.org/viewforum.php?f=86

Weitere Infos und Technical Reference zum Raspberry Pi 2 Model B findet man hier:
http://de.rs-online.com/web/p/entwicklungskits-prozessor-mikrocontroller/8326274/

und hier:
http://docs-europe.electrocomponents.com/webdocs/144c/0900766b8144c4bc.pdf
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Mit dem HAMServerPi lassen sich ganz einfach Webseiten erstellen

Das Programmpaket darf fir Amateurfunk-Zwecke (HAMNET) benutzt und auch veradndert
werden. Die Copyright-Hinweise (z.B. im Webseiten-Template) sowie mindestens ein Link
zum HAMServerPi-Projekt unter http://dbOtv.ampr.org/hamsrvpi missen jedoch bestehen
bleiben. Fir alle sonstigen Programme gelten die jeweiligen Lizenzbestimmungen.

Bei der Weitergabe des HAMServerPi-Images sollte man nur das ,rohe” Softwarepaket und
nicht eine Kopie der installierten Speicherkarte verwenden, da sonst auch die eigenen
Einstellungen und Kennworter weiterverteilt werden. Der Betrieb des HAMServerPi erfolgt
auf eigene Verantwortung; jegliche Garantie, Gewahrleistung und Haftung ist natirlich
ausgeschlossen.

Bei jedem neu installierten HAMServerPi wirden wir uns Uber eine kurze Info mit Angabe
der URL entweder per eMail an hamsrvpi@ruhrlink.org oder besser noch in der dafir
vorgesehenen Rubrik hier im Forum unter viewforum.php?f=88 sehr freuen.

Und nun viel Spal® damit!

Frank, DL3DCW
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Betriebssystem vorbereiten

Hinweis: Der HAMServerPi wurde speziell fir den Einsatz im HAMNET entwickelt. Eine
Verwendung als Server im Internet ist nicht vorgesehen und auch nicht sinnvoll. Aus
Sicherheitsgriinden raten wir ausdriicklich davon ab, den HAMServerPi ohne eine sorgfaltige
Anpassung aller Kennworter, aller Konfigurationsdateien und ohne Verwendung einer
geeigneten Firewall als Server im Internet zu betreiben.

Das aktuelle Betriebssystem des HAMServerPi incl. aller Programme kann als
Speicherkarten-Image im Internet tGber den nachstehenden Link auf den PC heruntergeladen
werden: http://www.hamserverpi.de/index.php?id=files

Da die Datei sehr grof¥ ist, sollte man fir den Download uber eine schnelle
Internetverbindung verfligen. Es wird eine Micro-SD-Karte mit mindestens 4GB benotigt.
Zudem ist fir das schnelle Lesen und Beschreiben der SD-Karte eine hohe Geschwindig-
keitsklasse (z.B. Class 10) von Vorteil. 32GB-SD-Karten gibt es aktuell bereits unter € 10,--

1. Speicherkarte beschreiben

Nach dem Herunterladen kann die Image Datei (aktuell hamsrvpi_1_4.img) entpackt und
anschliefend mit dem Programm Win32Disklmager:

http://www.ruhrlink.org/downloads/Win32Diskimager-0.9.5-install.exe
mit ,Write“auf die Speicherkarte geschrieben werden.

Achtung: Dabei werden alle auf der Karte vorhandenen Daten gel6scht!

Imane File Device

Elektronik /afu-Projekte /HAMNET fhamsrvpi_1_4/Mhamsrvpi_1_<.img

Copy | [7] MDS5Hash:

Progress

Veersion: 0.9.5

Tipp: Mit dem Win32Disklmager kdnnen mit ,,Read” auch Backups von der Speicherkarte
erstellt werden. Dies empfiehlt sich vor allem dann, wenn man spater groRere Anderungen
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am System vorgenommen hat. Fir ein einfaches Wiederaufspielen sollte mdoglichst eine
identische Karte (gleicher Typ und gleicher Hersteller) verwendet werden. Das Backup sollte
anschlieffend mit einer "frischen" Speicherkarte auf einwandfreie Funktion geprift werden.

2. Konfiguration vorbereiten

AnschlieBend braucht die Speicherkarte nur noch in den Kartenslot des Raspberrys
eingesteckt und dieser durch Einspeisen der Betriebsspannung (5V) gestartet werden. Fur
die Konfiguration sollten entweder Monitor und Tastatur oder ein Netzwerkkabel zwecks
Konfiguration mittels PC-Programm PuTTY (s. unten) angeschlossen sein.

Hinweis: StandardmaRig sind auf einem frisch installierten HAMServerPi bis zur manuellen
Anderung die folgenden Zugangsdaten fiir simtliche Funktionen giiltig:

Benutzername: sysop
Kennwort: hamsrvpi

3. Konfiguration iiber das Netzwerk per PC + PuTTY

Alternativ kann der HAMServerPi auch per SSH (Port 22), z.B. mit dem Programm PuTTY Uber
das Netzwerk konfiguriert werden. Dafiir muss sich der LAN-Anschluss des PC im gleichen
Netzwerksegment 192.168.1.xxx befinden oder um dieses erweitert werden. Das gilt auch
fir den DSL-Router (z.B. FritzBox als Gateway). StandardmaRig sind auf einem frisch
installierten HAMServerPi die folgenden Netzwerkeinstellungen aktiv:

2 PuTTY Configuration x|

IP-Adresse: 192.168.1.200 Category:

Subnetzmaske: 255.255.255.0 B S?ﬂL:ﬂ_ | Basic options for your PuTTY session |
gy

. ; ~ Specify the destination you want to connect to
Gateway: 192.168.1.1 =t Tf-rmgmard BRI ) oo

DNS-Server: 192.168.1.1 Bl [192.168.1.200 [22
. Features Cannection

type:
= Window " Raw { Telnet T Rlogin  SS5H (" Seral
i Mppearance

i Byl - Load, save or delete a stored session
- Translation Saved Sessions

;----Seledion
- Colours
[=- Connection

i Data

- Telnet

i Rlogin
- S5H
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Tipp: in PuTTY sollte man unter ,Window — Translation — Remote Character Set” den Wert
zwecks besserer Lesbarkeit von Umlauten etc. auf ,UTF-8“ setzen und nach Eingabe aller
Parameter mit ,Save” die Einstellungen von PuTTY als , Default Settings” abspeichern, sodass
sie nach erneutem Aufruf von PuTTY sofort wieder aktiv sind.

4. Password dndern

Hinweis: Bevor man den HAMServerPi zum ersten Mal mit dem HAMNET verbindet, miissen
auf jeden Fall in den einzelnen Funktionen alle Kennworter individuell abgedndert werden,
um das System vor unberechtigtem Zugriff zu schiitzen!

Nach dem Einloggen mit den obenstehenden Zugangsdaten kann das Password des
Raspberrys mit dem folgenden Befehl gedndert werden:

Passwd

AnschlieBend wird das aktuelle sowie das neue Kennwort abgefragt. Das neue Kennwort

muss danach noch einmal wiederholt werden. Hier ein Beispiel mit PuTTY:

5. Dateisystem anpassen

Die Konfigurationsoberflache des Raspberrys (iber den Befehl
sudo raspi-config

aufrufen (kann man gegebenenfalls mit ESC wieder verlassen).
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Den Punkt "Expand Filesystem" und danach "OK" auswahlen. Nach einem Neustart wird das
Dateisystem an die aktuelle GroRe der eingelegten Speicherkarte angepasst.

Mit dem Kommando

df —h
kann anschlieRend lberpriift werden, ob das Dateisystem erfolgreich vergroBert wurde.

6. Hosthamen anpassen

Die Konfigurationsoberflache des Raspberrys Giber den Befehl
sudo raspi-config
aufrufen.

AnschlieBend den Punkt "Advanced Options" und danach "Hostname" auswahlen.

Als Hostnamen sollte man das Rufzeichen des Standorts in Kleinbuchstaben, also z.B.
"dbOend" eintragen. AnschlieBend den Raspberry neu starten.
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7. System neu starten

Ein Neustart des HAMServerPi, z.B. nach Konfigurationsanderungen, kann mit dem Befehl

sudo reboot

erfolgen.

8. System herunterfahren

Zum geordneten Herunterfahren des HAMServerPi sollte immer den Befehl

sudo halt

verwendet werden. In sehr unglinstigen Fallen wird sonst die Speicherkarte zerstort. Erst
wenn nur noch die rote LED leuchtet, darf die Stromversorgung getrennt werden.

9. Anwendungen einrichten

Alle Anwendungen des HAMServerPi konnen einzeln und unabhdngig voneinander
eingerichtet werden. Es sollten jedoch nur die Funktionen aktiviert werden, welche auch
wirklich benétigt werden. Zudem mussen vorher auf jeden Fall die Kennwdorter der einzelnen
Dienste abgedndert werden.

Die meisten Anwendungen laufen problemlos parallel, da sie nur relativ wenig
Rechenleistung benétigen. Anwendungen wie PyMultimonAPRS, TeamTalk oder SvxLink
erzeugen deutlich mehr CPU-Last. Daher kann es von Vorteil sein, nicht alle diese Dienste
gleichzeitig zu aktivieren.

Mit dem Befehl
top

erhilt man eine Ubersicht tiber die aktuelle Systemauslastung.

Zurick zur Kommandozeile geht es mit "STRG-C".
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Netzwerkeinstellungen

StandardmaRig sind auf einem frisch installierten HAMServerPi die folgenden Netzwerk-
Einstellungen aktiv:

IP-Adresse: 192.168.1.200
Subnetzmaske: 255.255.255.0
Gateway: 192.168.1.1
DNS-Server: 192.168.1.1

Damit der HAMServerPi im HAMNET erreichbar wird, missen diese Einstellungen nun auf
die am Standort glltigen Parameter abgedandert werden. Falls die Konfiguration bisher per
SSH (z.B. via PuTTY) Uber das Netzwerk erfolgte, sollte man beachten, dass nach der
Anderung der Server auch nur noch unter den neuen Einstellungen erreichbar ist.

Hinweis: Bevor man den HAMServerPi zum ersten Mal mit dem HAMNET verbindet, miissen
auf jeden Fall die Kennworter aller aktivierten Dienste individuell abgedandert werden. Dies
sollte spatestens jetzt noch einmal genau iiberpriift werden. Eine Anderung der Standard-IP-
Adresse erfordert natirlich auch in den nachfolgenden Anleitungen (z.B. Webserver
einrichetn) eine entsprechend angepasste Eingabe.

1. Anderung der LAN-Port IP-Adresse

Die Interface-Konfigurationsdatei in den Texteditor laden mit

sudo nano /etc/network/interfaces

und die IP-Adressen vom LAN-Port entsprechend den eigenen Vorgaben anpassen, z.B.:

# LAN

auto ethO
allow-hotplug ethO
iface ethO inet static
address 192.168.0.154
netmask 255.255.255.0
gateway 192.168.0.1

Mit "Strg-X", anschlieBendem "J" und der Eingabetaste die Datei abspeichern. Mit

sudo /etc/init.d/networking reload

die neuen Einstellungen aktivieren.
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2. Anderung der DNS-Server

Die DNS-Konfigurationsdatei in den Texteditor laden mit

sudo nano /etc/resolv.conf

und die DNS-Server entsprechend anpassen. Wichtig: Es miissen immer die DNS-Server des
eigenen AS bzw. des eigenen Distriktes verwendet werden. Fiir den Distrikt Westfalen-Sid
sind das z.B. 44.225.52.20 und 44.225.28.20. Zusatzliche DNS-Server kdnnen in einer
weiteren Zeile eingetragen werden.

nameserver 44 .x.x.X

Danach mit "Strg-X", anschlieBendem "J" und der Eingabetaste die Datei abspeichern. Mit
sudo /etc/init.d/networking reload

die neuen Einstellungen aktivieren.

3. Anderung der NTP-Server (Zeitgeber)

Die NTP-Konfigurationsdatei mit

sudo nano /etc/ntp.conf

in den Texteditor laden und die NTP-Server entsprechend anpassen. Wichtig: Es muissen
immer die NTP-Server des eigenen AS bzw. des eigenen Distriktes verwendet werden. Fir
den Distrikt Westfalen-Siid sind das z.B. 44.225.52.20 und 44.225.28.20.

Zusatzliche NTP-Server kdnnen in einer weiteren Zeile eingetragen werden:

server 44.x.x.x iburst

Danach mit "Strg-X", anschlieBendem "J" und der Eingabetaste die Datei abspeichern.
DHCP fir die NTP-Server deaktivieren mit

sudo mv /var/lib/ntp/ntp.conf.dhcp /var/lib/ntp/ntp.conf.dhcp.org

und anschlieBend die neuen Einstellungen aktivieren mit

sudo /etc/init.d/ntp restart
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Ist der HAMServerPi mit dem HAMNET verbunden, kdnnen mit dem Befehl

ntpq -p
die NTP-Server getestet werden.
Nach Eingabe des Kommandos

date

sollte dann die aktuelle Uhrzeit und das Datum angezeigt werden.

Tipp:
Im Netzwerk-Router vom HAMNET sollten entsprechende Portfreigaben erfolgt sein.

S

FRITZ'Box 7390

Angemeldet v | FRITZ!Box | FRITZINAS | MyFRITZ! | @

Portfreigaben Speicher FRITZIBo=-Dienste Dynamic ONS VPN IPvE

An FRITZ!Box angeschlossene Computer sind sicher vor unerwiinschten Zugriffen aus dem Intermet. Far einige Anwendungen wie
z.B. Online-Spiele oder das Filesharing-Programm elMule muss |hr Computer jedoch fir andere Teilnehmer des Internets erreichbar
sein. Durch Portfreigaben erlauben Sie solche Verbindungen

Liste der Portfreigaben

Aktiv  Bezeichnung Pratokoll Port an Computer an Port

¥ VPN-Server TCP 1723 dblhr 1723 Z| [x
¥ Audio-Server TCP 54738 dbOihr 64738 Z| [x
¥ TT-Server TCP 10323 dbolhr 10323 |E| |£|
@  VolP-Server TCP 5000 db0inr 5080 (] [%]
®  Web-Server TCP 80 db0inr 80 | [X]
¥  RPi-Monitor TCP 8888 dboifr 8883 | [%]
W Video-Server TCP 9000-9001  dbOlhr 9000-9001 |E| |£|
@ TT-Server uoP 10333 dboinr 10333 Z| [x

Neue Portfreigabe

[l Anderungen der Sicherheitseinstallungen Gber UPnP gestatten
Gerate wie Smart-TV oder Smartphone bzw. Anwendungen mit UPnP-Unterstitzung kénnen im Heimnetz
Sicherheitseinstellungen wie die Portfreigaberegeln der FRITZIBox automatisch verandem. Aktivieren Sie diese Cption aus
Sicherheitsgriinden nur, wenn Sie tatsachlich eingehende Verbindungen aus dem Internet gestatten machten

| Ubemehmen || Abbrechen || Aktualisieren |

Hier ein Beispiel mit der FritzBox, testweise als HAMNET-Router verwendet.
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Webserver einrichten

Der Webserver ist eine zentrale Komponente des HAMServerPi. Zusammen mit dem
Content-Management-System "GetSimple" konnen sehr einfach Webseiten mit weiter-
fihrenden Informationen zum Standort und den aktivierten Diensten erstellt werden. Fir
viele Funktionen des HAMServerPi gibt es bereits vorgefertigte Seiten sowie teilweise auch
entsprechende Anleitungen. Eventuell erforderliche Zusatzprogramme konnen direkt von
der Webseite des HAMServerPi heruntergeladen werden.
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1. Konfiguration anpassen

Die Konfigurationsdatei des Webservers mit

sudo nano /etc/nginx/sites-enabled/default
in den Texteditor laden
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und den Server-Namen nocall... entsprechend in den eigenen z.B. dbOend... umbenennen:

server_name nocall.ampr.org

Danach mit "Strg-X", anschlieBendem "J" und der Eingabetaste die Datei abspeichern.

2. Server aktivieren

Der Webserver wird mit den Befehlen
sudo update-rc.d nginx defaults
sudo update-rc.d php5-fpm defaults

aktiviert und beim nachsten Neustart des Systems automatisch gestartet.

Mit den Befehlen
sudo update-rc.d nginx remove
sudo update-rc.d php5-fpm remove

kann der Webserver wieder deaktiviert werden.
Tipp: Weiterfiihrende Informationen zu Nginx gibt es im Internet unter http://www.ngix.org.

3. Kennwort dndern

Uber die URL http://192.168.1.200/admin gelangt man per Webinterface in den
Administrationsbereich von GetSimple (Username: sysop, Password: hamsrvpi):

NOCALL Nowhere

Usermama:

Password:

Back o Y¥etale | Eoronlyour passegrd®

Nach dem Login kann nun unter dem Menipunkt "Einstellungen" das Kennwort gedndert
werden.
Tipp: Weiterfiihrende Informationen zu GetSimple gibt es im Internet unter

http://www.get-simple.info.
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4. Suchmaschinen-Feld einrichten

Der HAMServerPi verfliigt Gber die Moglichkeit, ein Suchmaschinen-Eingabefeld auf der
Webseite darzustellen. Bei Eingabe eines Suchbegriffs werden die Ergebnisse sofort

dargestellt.

2 |

STANDORT

Das Suchmaschinen-Feld ist fiir die Anbindung einer YaCy-Suchmaschine geeignet. Es sollte
dabei moglichst immer die Suchmaschine des eigenen Distriktes bzw. AS verwendet werden,
um unnotigen Traffic zu vermeiden. Da die einzelnen Suchmaschinen in der Regel
miteinander vernetzt sind, werden auch Uberregionale Suchergebnisse angezeigt. Beispiel
fur eine YaCy-Suchmaschine im HAMNET: http://search.dbOtv.ampr.org.

Zum Aktivieren der Funktion die Suchmaschinen-Konfigurationsdatei mit
sudo nano /var/www/data/uploads/search/index.html

in den Texteditor laden und die nachstehenden Server-Bezeichnungen entsprechend den
eigenen Vorgaben anpassen:

url  :'http://search.servercall.ampr.org'
link :'http://search.servercall.ampr.org'
title :'Suchergebnisse von SERVERCALL'

<form id="ysearch" method="get" accept-charset="UTF-8"
action="http://search.servercall.ampr.org/yacysearch.html"><p>

Danach mit "Strg-X", anschlieBendem "J" und der Eingabetaste die Datei abspeichern.

Nun im Admin-Bereich von GetSimple unter ,Vorlagen/Vorlage bearbeiten” die Datei
,style.css” aufrufen und unter ,SIDEBAR” den Wert fiir ,margin“ auf 56px andern:

/* SIDEBAR */

aside {
float:right;
width:223px;
margin:56px 0 0 O;
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AnschlieRend noch unter "Vorlagen/Komponenten bearbeiten” am Ende der Komponente
,Sidebar” die nachstehenden Zeilen anhangen bzw. die Kommentarzeichen ,<!--" und ,,-->“
entfernen:

<div style="position:absolute; left:760px; top:18px; ">
<?php include('data/uploads/search/index.html'); ?>
</div>

Nun wird das Suchmaschinen-Feld im oberen Bereich der rechten Mendleiste auf der
Webseite des HAMServerPi angezeigt.

5. Besucherstatistik aktivieren

Hinweis: Die derzeit installierte Besucherstatistik "HitCount" versucht zeitweise eine Datei
aus dem Internet nachzuladen. Daher kann es bei einer reinen HAMNET-Verbindung
teilweise Probleme mit den Plugins geben. Eine Losung befindet sich in Vorbereitung.

Der HAMServerPi verfligt zudem U(iber eine Besucherstatistik fliir den Webserver. Diese
Funktion kann im Admin-Bereich von GetSimple unter ,Plugins/HitCount” aktiviert werden.

Seitenzugriffe i R G SRR RN SRR BTN

Lugriffe V4 \ 1

AnschlieBend sind die Statistiken im Admin-Bereich von GetSimple unter
"Support/Zugriffe & Besucher" sichtbar.

6. Control Manager aktivieren

Zum einfachen Ein-/Ausschalten einzelner Dienste Gber das Web-Interface gibt es ab Version
1.2 den "HAMServerPi Control Manager". Diese Funktion kann im Admin-Bereich von
GetSimple unter ,,Plugin-Verwaltung” aktiviert werden.
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AnschlieBend die Datei "/etc/sudoers" mit

sudo nano /etc/sudoers

in den Texteditor laden und das Doppelkreuz vor "www-data ALL=(ALL) NOPASSWD: ALL"
entfernen. Danach mit "Strg-X", anschlieBendem "J" und der Eingabetaste die Datei
abspeichern.

Achtung: Spatestens jetzt sollte unbedingt das Standardkennwort von GetSimple geandert
werden. Sollen weitere Dienste aktiviert werden, miissen dort ebenfalls alle zugehdérigen
Kennworter angepasst werden. Ansonsten besteht keinerlei Schutz vor unberechtigtem
Zugriff!

7. Webseite anpassen

Alle Anpassungen werden im Admin-Bereich von GetSimple vorgenommen. Es sollten
mindestens folgende Anderungen durchgefiihrt werden:

Website-Name: RUFZEICHEN Standort
Website-Basis-URL: IP-Adresse oder Domain-Name des Servers

Danach mul} noch die Startseite (Home) sowie das Impressum angepasst werden. Unter
"Vorlagen/Komponenten bearbeiten" kénnen zudem die Eintrage in der rechten Mendleiste
bearbeitet werden.

Fiir die meisten Dienste des HAMServerPi gibt es bereits vorgefertigte Webseiten. Alle Links
auf diesen Seiten missen noch an die eigene URL bzw. IP-Adresse angepasst werden. Sollen
bestimmte Dienste nicht angeboten werden, konnen die zugehorigen Webseiten
ausgeblendet werden. Dies erfolgt im Seitenbearbeitungsmodus unter "Optionen" durch
Deaktivieren der Funktion "Diese Seite im Meni anzeigen".
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Tipps: Nach umfassenden Anderungen sollte unter "Backup" eine Komplett-Sicherung der
Webseite durchgefiihrt und anschlieRend die ZIP-Datei per Mausklick auf einen externen

Rechner heruntergeladen werden. Dann kann man ein eventuell defektes System recht
schnell wieder herstellen.

Im Netzwerk-Router ist folgender Port freizugeben: 80 (TCP)
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FTP-Server einrichten

Mit dem FTP-Server ist es sehr einfach moglich, beliebige Dateien auf den Webspace des

HAMServerPi zu Ubertragen. Dies ist besonders hilfreich, wenn man oft an der Webseite

arbeitet oder z.B. viele Bilder auf der Webseite darstellen mochte. Er ist somit eine sinnvolle

und recht niitzliche Ergdnzung zu GetSimple. StandardmiRig erfolgt die Ubertragung der

Daten direkt in das Hauptverzeichnis des Webservers unter "/var/www".

WE TP it d0dcm ampromng M
Locd Bpple : oot Gie
|
’I’ Fregranss :J II :I
| Feame: | D | e | | trgn | | = Hlaae | Citr | see | | o
(1 Wi || I 2 admin fa14iEig oo 0o I MaDy
}-[_d_| —_— . 2 backugs 20030 0000 1096
B[] ! | S1data 20531030 00 00 4098
W [-1-1 — | : plugins 20L40&02 00 00 1098 o
]Ir-th — _Jrhm- 0EFL0E0 0000 LT el
W [-b-] I an IE Pawicen S8 ENi31514 00 DO Lids =
Il [-i-1 {| = i [ gsoontig php 20031104 00-0Q a7 e —
le=mns | B inde=x php ans40FiE oo IEGS Fierqwye
o] i| E infa php 20050416 18 47 1629 =T
. | | LICENSE. tat 202731630 00 -00 15147 sEE
[ sursur log 20450320 02-02 Gl Rafin
"_'!"'" [ rosetnm . izt 20131030 0000 t7a8 Witz ol
Cadrin [ robots . 1xt 20231930 o 0g 42 Cidrin
—_— [ =i temap xu) SHRA0E1E D6 ED Thnd
E slakus php JOE31030 00 Oa 1868
f wvmlink php L4102 1204 197
i~ sk & Bnay I utn
| 250 D) command msccmstil -
| T P L] ety ]
Giore [ Cegesl | Loguirad l Hel l Lptioon ] Frd | = |

Dateiiibertragung zu einem entfernten HAMServerPi mit dem FTP-Programm WS_FTP

1. Kennwort dndern

Mit dem Befehl
id www-data

die User- (uid) und Gruppen-ID (gid) ermitteln und anstatt der vorgegebenen Werte (33) im

nachstehenden Code ersetzen.

cd /etc/proftpd/; sudo ftpasswd --passwd --name sysop --uid 33 --gid 33 --home

/var/www/ --shell /bin/false

AnschlieBend wird das neue Kennwort erfragt. Das neue Kennwort muss danach noch

einmal wiederholt werden.
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2. Server aktivieren

Der FTP-Server wird mit dem Befehl

sudo update-rc.d proftpd defaults

aktiviert und beim nachsten Neustart des Systems automatisch gestartet.

Mit dem Befehl
sudo update-rc.d proftpd remove

kann der FTP-Server wieder deaktiviert werden.
Tipp: Weiterfiihrende Informationen zu ProFTPD gibt es im Internet unter:
http://www.proftpd.org

Um Daten vom und zum PC zu Ubertragen, eignet sich prinzipiell jeder FTP-Client wie z.B. das
kostenlose Windows-Programm FileZilla.
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Mumble-Audio-Server einrichten

Der Mumble-Server erméglicht die Ubertragung von Sprache und beliebigen Audiosignalen
tber das HAMNET. Mit dem Programm Mumble sind dabei Vollduplexverbindungen sowie
auch Konferenzen mit mehreren Teilnehmern méglich. Mumble hat sich fiir den Einsatz im

HAMNET bestens bewdhrt; zudem werden damit niedrige Latenzzeiten und eine sehr gute
Sprachqualitat erreicht.

=l

Server Selbst Konfiguration Hilfe

@O |3 Q o |c |y

[13:36:54] Zu Server dbOtv.ampr.org verbinden. ._ Hauptkanal

13:36:55] verbunden, = 4 ATV-Relais
[13:36:55] Willkommensnachricht: - a2 DBOTV

DBOTV Wuppertal-Barmen J0310F L. & DL1AAP Joachim
Info & Livestream: htip: ((db0tv. ampor.org . &5 DL3DCW Frank

Ubertragung von Sprache und Audiosignalen mit dem Programm Mumble

1. Kennwort @ndern

Mit dem Befehl

sudo dpkg-reconfigure mumble-server

die Konfigurationsoberflache des Mumble-Servers aufrufen und die Fragen wie folgt
beantworten:

Mumble-Server beim Booten automatisch starten? Ja
Soll dem Mumble-Server erlaubt werden, eine hohere Prioritdt zu nutzen? Nein
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1 Konfiguriere muinbls-sciver I
Hurmny hat sinen bhesondsrsn Benotgsar, der sSuperUssre hellt, der alls
Rechteprifungen amgeht.

Falls S5ie ein Fasmswort hier singeben, wizxd das Fasswort fdr den Benotzer
sSuperlsers nay QESSIIC,

Falls 5i& diesss Fald Jesr laseasn, Wird das Passwort aichr gedndscr.

Passwore fir den BEnurEsr sSiuperDasrs:

Konfigurationsoberfldche des Mumble-Servers

AnschlieBend kann das gewlinschte Kennwort fiir den "SuperUser" eingegeben werden.

2. Konfiguration anpassen

Die Konfigurationsdatei des Mumble-Servers mit
sudo nano /etc/mumble-server.ini

in den Texteditor laden, den BegriiRungstext suchen und welcometext entsprechend den
eigenen Vorgaben anpassen:

welcometext="<br><b>NOCALL Nowhere NOLOCATOR</b><br>Weitere Infos: <a
href="http://nocall.ampr.org'>http://nocall.ampr.org</a>"

Danach in der folgenden Zeile noch das Rufzeichen des Standorts eintragen:

registerName=NOCALL

Nun mit "Strg-X", anschlieBendem "J" und der Eingabetaste die Datei abspeichern.

3. Server aktivieren

Der Mumble-Server wird mit dem Befehl
sudo update-rc.d mumble-server defaults
aktiviert und beim nachsten Neustart des Systems automatisch gestartet.
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Mit dem Befehl

sudo update-rc.d mumble-server remove

kann der Mumble-Server wieder deaktiviert werden.

4. Cronjob einrichten

Damit die Logdatei des Mumble-Servers nicht zu groB wird, sollte sie regelmalig per Cronjob
geldscht werden. Dazu den Befehl

sudo crontab —e

ausfihren und das Doppelkreuz # vor den unten angegebenen Zeilen entfernen:

00 03 * * * Jetc/init.d/mumble-server stop

0103 * * * rm /var/www/murmur.log

02 03 * * * /etc/init.d/mumble-server start
Nun mit "Strg-X", anschliefendem "J" und der Eingabetaste die Datei abspeichern. Wird der
Mumble-Server spater einmal deaktiviert, dann missen die Doppelkreuze wieder eingefiigt

werden. Dann wird der Server nicht ungewollt durch den Cronjob automatisch neu gestartet.

Bei deaktiviertem Mumble-Server sollte die Logdatei mit dem Befehl

sudo rm /var/www/murmur.log

komplett geléscht werden, damit dies im Info-Bereich der Webseite entsprechend angezeigt
werden kann.

Tipps: Weiterfihrende Informationen zu Mumble gibt es im Internet unter:

http://mumble.sourceforge.net

Im Netzwerk-Router ist folgender Port freizugeben: 64738 (TCP)

Seite 24 von 52



Icecast-Video-Server einrichten

Der Icecast-Server erméglicht das Senden von Bild und Ton tGber das HAMNET. Wie bei jeder
digitalen Ubertragung erfolgt auch diese nicht ganz “live” sondern erfordert ein wenig Zeit.
Im Idealfall sind das in etwa zwei Sekunden; bei unglinstigen Voraussetzungen oder
schlechten Verbindungen manchmal auch ein wenig mehr. Aus diesem Grund sollte die
Audiolbertragung moglichst getrennt liber den getrennten Mumble-Server erfolgen.

=0l x|

File Dewces Options E‘.apmre NE'I.I' HEI|:|

|Eaptured 31 frames [0 dropped] 0:03:04 [d=3,ving=0,aing=0

Videolibertragung via Icecast-Server mit NSVcap

1. Kennwort @ndern

Mit dem nachstehenden Befehl wird die Icecast-Konfigurationsdatei in einen Text-Editor
geladen:
sudo nano /etc/icecast2/icecast.xml

Mit dem Cursortasten nun die Stelle

<admin-password>hamsrvpi</admin-password>

suchen und das Kennwort individuell abandern.
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2. Konfiguration anpassen

Es sollten nun noch die nachstehenden Eintrage individuell abgedndert werden:

<admin>mycall@nocall.ampr.org</admin>
<hostname>nocall.ampr.org</hostname>

Danach mit "Strg-X", anschlieBendem "J" und der Eingabetaste die Datei abspeichern.

3. Server aktivieren

Der Icecast-Server wird mit dem Befehl

sudo update-rc.d icecast2 defaults

aktiviert und beim nachsten Neustart des Systems automatisch gestartet.

Mit dem Befehl

sudo update-rc.d icecast2 remove

kann der Icecast-Server wieder deaktiviert werden.

Tipps: Weiterflihrende Informationen zu Icecast gibt es im Internet unter:
http://www.icecast.org.

Im Netzwerk-Router sind folgende Ports freizugeben: 9000 (TCP) + 9001 (TCP)
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TeamTalk-Server einrichten

TeamTalk in der erprobten Version 4.6.3 ermdglicht Audio- und Videokonferenzen mit sehr
geringen Latenzzeiten Uber das HAMNET. Der auf Benutzerseite erforderliche Client
beinhaltet dabei alle Funktionen in einer einzigen Software. Dadurch wird eine einfache und
intuitive Bedienung erreicht. Das kostenlose Programm ist fiir viele Betriebssysteme wie
Windows, Linux, Raspbian, Mac OS X sowie CentOS erhdltlich. Eine Version fiir Smartphones

befindet sich in Vorbereitung.

JS[=TES

Client Profil Benutzer Raume Server Hilfe

“ladomE XQ | b

&=, DBOTY Chat  Video (1) | Desktops | Dateien |

0 — — e oA II-II“!!E_I
X | M

!r

R 0.00KE Tx: 35.00KB ”F‘ushTﬂTalk'. STRG v

Audio- und Videokonferenzen bei sehr geringen Latenzzeiten mit TeamTalk

1. Konfiguration anpassen

Die Konfigurationsdatei des TeamTalk-Servers mit

sudo nano /opt/teamtalk/server/tt4svc.xml

in den Texteditor laden und die unten aufgefiihrten Zeilen entsprechend den eigenen

Vorgaben anpassen:

<server-name>NOCALL</server-name>

Nun mit "Strg-X", anschlieBendem "J" und der Eingabetaste die Datei abspeichern.
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2. Erweiterte Konfiguration

Bei Bedarf kann mit dem Befehlen

cd /opt/teamtalk/server/
sudo ./teamtalkd -wizard

ein Konfigurationsprogramm mit erweiterten Einstellmdéglichkeiten aufgerufen werden.
Damit ist dann u.a. die Einrichtung eines Benutzerkontos mit Administrator-Rechten
moglich. Uber dieses Konto kann der Server spater auch iiber den TeamTalk-Client
konfiguriert werden.

3. Server aktivieren

Der TeamTalk-Server wird mit dem Befehl

sudo update-rc.d teamtalkd defaults

aktiviert und beim nachsten Neustart des Systems automatisch gestartet. Mit dem Befehl

sudo update-rc.d teamtalkd remove
kann der TeamTalk-Server wieder deaktiviert werden.
Tipps: Weiterfihrende Informationen zu TeamTalk gibt es im Internet unter
http://www.bearware.dk

Im Netzwerk-Router ist folgender Port freizugeben: 10333 (TCP)
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Mail-Server einrichten

Der Mail-Server ermoglicht das Senden und Empfangen von E-Mails Gber das HAMNET. Die

Ubertragung erfolgt dabei véllig unabhingig vom Internet. Sowohl Sender als auch

Empfanger der E-Mail missen dazu lediglich Gber eine E-Mail Adresse im HAMNET verfiigen.

& Postewngang  SRdCwBdhlite pmpr.ong - Morlla Thomdesbed aﬂﬁ
Pl =
a ﬁlr-themcr@md-e ] von I Betreff « | catum ]E
= Past=rgang Frank Kremer E-ail m HAMET wmii
Entwurfe
B Gessndet
E'Hmﬂ‘knth
4 - dbDdow@dbOtv.ampr.org
= Postsngang
B GCesendet
HPW
= Lolale Drdner
"ol Frank Kremes
Geted E-Mail im RAMBET =1
A Fraek Wremes Anders Aktioren =
Ligbs HAMNET - Freunde, :'j
unser Mail-Server ermoglicht das Senden und Empfangen von eMails Ober das
HAMNET. Die Obertragung erfolgt dabei vwéllig unabhingig vom Internet.
sowohl Sender als auch Empfanger der eMall mlUssen dazu lediglich uber eine
eMail-Adresse fm HAMMET verfigen. Elne solche Adresse kann man z.B. auf
diesem Server ganz einfach einrichten. Als Benutzername dient das eigene
Rufzeichen (kleingeschrieben); dass Kennwort kann individusll gewahlt
warden.
Schoinen Grufl

Frank, DLIDOW

| Urgelesenz0 | Gesamt 1

¥ 4420543132

E-Mail via HAMINET mit Gblichem Mail-Client

Server- DBOLHR Lah X @ Mail - DBOLHR

& - C' [}192168.0.154:81/summary

S de DE v
o=

Ubersichtsseite fur dj
Donnerstag, 31.03.2016

[ Zurick [ Raum wegiassen [E! nachster Raum

Aufgaben Heute in ihrem Kalender I
(Keine) (Nichts)

Wer ist gerade angemeldet

Benutzername

iy & (notlogged in) [4]
W & djtth

Aufgaben

-
b
Angemeldete
Benutzer

C) Abmelden

F

Uber diesen Server

Sie sind verbunden mit
DBOLHR, wird ausgefithrt
Citadel 8.14 mit WebCit 8.14,
Server Release 8.14 und
aufgestellt in Lahr. Der Name
des Systemverwalters ist
dj7th@db0lhr ddns net

oder liber den eingebauten Webmailer
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Eine Email-Adresse kann jeder Benutzer auf dem Server ganz einfach selbst einrichten.

1. Server aktivieren

Der Mail-Server wird mit den Befehlen

sudo update-rc.d citadel defaults
sudo update-rc.d webcit defaults

aktiviert und beim nachsten Neustart des Systems automatisch gestartet. Mit den Befehlen

sudo update-rc.d citadel remove
sudo update-rc.d webcit remove

kann der Mail-Server wieder deaktiviert werden.

2. Kennwort dndern

Die Anderung des Kennwortes fiir den Mailserver wird (iber das Webinterface unter der URL
http://192.168.1.200:81 vorgenommen, sofern die URL noch nicht abgeédndert ist:

You must be logged in to access this page. Close window &3

DBOLHR - -
Log in using a user name and password
f4nl OpeniD
: User name: lsysop |
Password: — |

T  Yahoo

New user? Register now

y AOL/AIM

S0

Nach dem Login kann unter dem Menupunkt , Erweitert”-,lhre Biographie” das Kennwort
des sysop gedndert werden. Dies gilt fiir den sysop als auch fir die angemeldeten Benutzer.
Im nachfolgenden Benutzer-Meni kann man links oben die Sprache wahlen. Standard ist
english oder wahlweise deutsch.
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3. Konfiguration anpassen

Die nachstehende Konfiguration wird im Konfigurationsbereich des Mailservers unter der
URL http://192.168.1.200:81 als Benutzer ,sysop” vorgenommen. Alle erforderlichen
Einstellungen befinden sich unter dem Menlpunkt "Verwaltung”-,Systemvorgaben

bearbeiten”-,Allgemein":

BStandortskonfiguration
ciTADELE

sprache: [ENETERA

m : L. ) o Automatischer
Posteingang| Nachrichtenléscher

Allgemeine Standortskonfiguration
Anmeldelogo wechseln Abmeldelogo wechseln
Name des Knotens |DBOLHR-Pi |
Vollgualifizierter Domanenname [gb0ibr ampr.org ]
Menschenlesbarer Knotenname |DBOLHR ]
Aufgaben
Telefonnummer |07824xxxxxx |
Eingabeaufforderung (nur fur Textclients) [emore> ]
- Geografische Position dieses Systems |Lahr |
dn ® Name des Verwalters [di7th@db0ihr ddns. net ]
Angemeldete i
Benutzer Vorgabe Zeitzone fur Kalendereintrage ohne Zeitzone | Europe/Berlin v

|
| Anderungen abemehmen | [ Abbruch |

C) Abmelden

Bei den Anderungen sollte unbedingt die vorgegebene Syntax eingehalten werden, da sonst
der Mailserver nicht ordnungsgemall funktioniert. Die Vorgabe "nocall" wird durch das
Rufzeichen des Servers, "Nowhere" durch den Standort und "mycall" durch das Rufzeichen
des Sysops ersetzt.

Tipp: Weiterfiihrende Informationen zu Citadel gibt es im Internet unter
http://www.citadel.org
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Jabber-Server einrichten

Der Jabber-Server ermoglicht die dezentrale Kommunikation via Instant-Messenger (iber das
HAMNET. Durch die Verwendung des XMPP-Protokolls funktioniert dies auch dann, wenn die
Teilnehmer auf unterschiedlichen Servern eingeloggt sind.

o

Unterhaltung Optionen  Sencden an

(_) DL3DCW, Frank E_,f

D 3IDOW, Frank: Unser Chat-Server ermiglicht die dezentrale :I
Kommunikation via Instant-Messenger Ober das HAMMET,

DL3DCW, Franks Durch die Verwendung des Jabber XMPP-
Protokolls funktioniert dies auch dann, wenn dig Teilnehmer auf
unterschiedlichen Servern eingeloggt sind.

DL3DCW, Frank: Die dazu erforderliche Jabber-ID kann
man auf unserem Server ganz einfach einrichten,

DL3IDCW, Franks Als BEenutzername dient das eigene

Rufzeichen {(kleingeschrieben); dass Kennwort kann individuell

gewahlt werden, j
-

|A|Schrift | b Einfiigen | (2) Lacheln! | () Aufmerksamkeit!

Meben Pidgin kénnen aber natirlich auch alle anderen Messenger
verwendet werden,

Instant Messaging mit Pidgin via Jabber/XMPP-Protokoll

1. Konfiguration anpassen

Die Konfigurationsdatei des Jabber-Servers mit

sudo nano /etc/prosody/prosody.cfg.lua

in den Texteditor laden und die unten aufgefiihrten Zeilen, welche weit Gber den langen
Text verteilt sind, suchen und entsprechend den eigenen Vorgaben anpassen:

admins = {"sysop@nocall.ampr.org" }
VirtualHost "nocall.ampr.org"

Component "conference.nocall.ampr.org" "muc"

Component "proxy.nocall.ampr.org" "proxy65"

Nun mit "Strg-X", anschlieBendem "J" und der Eingabetaste die Datei abspeichern.
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2. Server aktivieren

Der Jabber-Server wird aktiviert mit dem Befehl

sudo update-rc.d prosody defaults

und beim nachsten Neustart des Systems automatisch gestartet. Mit dem Befehl

sudo update-rc.d prosody remove
kann der Jabber-Server wieder deaktiviert werden.
Tipp: Weiterfihrende Informationen zu Prosody gibt es im Internet unter

http://www.prosody.im
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APRS-Gateway einrichten

Mit einem externen DVB-T-Stick kann der HAMServerPi auch als APRS-Gateway (RX)
eingesetzt werden. Es ist dann nur noch eine Antenne fiir die APRS-Frequenz auf 144.800
MHz erforderlich. Geeignet ist z.B. der "DIGI VOX mini Air" von MSI. Die Sticks sind sehr
klein, verfigen Uber eine MCX-Buchse fiir den Antennenanschluss und bendtigen keine
weitere Stromversorgung. Alternativ konnen aber auch alle anderen Sticks verwendet
werden, die vom "rtl_sdr"-Treiber unterstiitzt werden.

Tipp: Der recht gut flir APRS geeignete und an vielen Standorten eingesetzte "MSI DIGI VOX
mini Air" ist im Moment leider sehr schlecht oder auch nur zu hohen Preisen zu bekommen.
Wir konnten aber einen kleinen Restposten (neu und originalverpackt mit Zubehor)
auftreiben. Weitere Infos unter viewtopic.php?f=90&t=468.

Der "DIGI Vox mini Air" von MSI

1. Test des DVB-T-Sticks

Mit dem Kommando

rtl_test

kann die Funktion des DVB-T-Sticks getestet werden.

2. Kalibrierung des DVB-T-Stick

Mit dem nachfolgenden Befehl wird das GSM-Band (900MHz) gescannt und die
empfangenen Basisstationen in einer Liste angezeigt. Dafiir muss am DVB-T-Stick eine
Antenne angeschlossen sein. Der Vorgang kann mehrere Minuten dauern.

kal -s GSM900
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AnschlieBend wird die Kanalnummer der Basisstation mit dem starksten Signal in der
nachstehenden Befehlszeile eingefligt (anstatt der 36)

kal -c 36

Die so ermittelte Abweichung wird spater unter "ppm" in die APRS-Konfigurationsdatei
eingetragen.

3. Kennwort ermitteln

Uber den nachstehenden Befehl wird das APRS-Kennwort ermittelt. Anstatt "nocall" muss
das eigene Rufzeichen (ohne SSID) verwendet werden:

/opt/pymultimonaprs/keygen.py nocall

Das so ermittelte Kennwort wird spater unter "passcode" in die APRS-Konfigurationsdatei
eingetragen.

4. Konfiguration anpassen

Die APRS-Konfigurationsdatei mit

sudo nano /etc/pymultimonaprs.json

in den Texteditor laden und die nachstehenden Einstellungen entsprechend den eigenen
Vorgaben anpassen:

"callsign": "NOCALL",

"passcode": "0",

"gateway": "servercall.ampr.org:14580",
"ppm": 20.000

"lat": 51.000000,

"Ing": 10.000000,

Unter "gateway" muss der ndachste HAMNET-APRS-Server eingetragen werden. Im Distrikt

Westfalen-Sid ist das z.B. "dbOtv.ampr.org:14580". Danach mit "Strg-X", anschlieRendem "J"
und der Eingabetaste die Datei abspeichern.
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Mit dem Befehl

sudo pymultimonaprs -v

kann die Funktion des APRS-Gateways getestet werden.

5. Gateway aktivieren

Das APRS-Gateway wird mit dem Befehl

sudo update-rc.d pymultimonaprs defaults

aktiviert und beim nachsten Neustart des Systems automatisch gestartet. Mit dem Befehl

sudo update-rc.d pymultimonaprs remove

kann das APRS-Gateway wieder deaktiviert werden.

Tipp: Weiterfihrende Informationen zu PyMultimonAPRS gibt es im Internet unter

http://www.github.com/asdil12/pymultimonaprs.
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APRS-Server einrichten

Der APRS-Server kann entweder als reiner HAMNET-Server oder auch als Gateway zwischen
HAMNET-APRS-Stationen und dem APRS-IS eingesetzt werden. Es ist nicht erforderlich (und
auch nicht sinnvoll), den APRS-Server auf jedem HAMServerPi zu aktivieren. Denn meistens
ist ein HAMNET-APRS-Server pro Distrikt bzw. AS vollig ausreichend. Alle umliegenden
HAMNET-APRS-Stationen (z.B. HAMServerPi mit PyMultimonAPRS oder Clients wie Ul-
View32) stellen eine Verbindung zu diesem Server her tauschen dann ihre Daten
untereinander aus. Wenn der APRS-Server auch lber eine Verbindung zum Internet verfiigt,
werden die Daten zudem ins weltweite APRS-System Ubertragen.

Hinweis: Bei aktiviertem APRS-Server kann die Status-Seite des Servers Uber den Port 14501
(z.B.http://192.168.1.200:14501) abgerufen werden. Die Anbindung der HAMNET-APRS-
Stationen erfolgt Gber den Port 14580.

1. Kennwort ermitteln

Uber den nachstehenden Befehl wird das APRS-Kennwort ermittelt. Anstatt "nocall" muss
das eigene Rufzeichen (ohne SSID) verwendet werden:

/opt/pymultimonaprs/keygen.py nocall

Das so ermittelte Kennwort wird spater unter "PassCode" in die Konfigurationsdatei des
APRS-Servers eingetragen.

2. Konfiguration anpassen

Die Konfigurationsdatei des APRS-Servers mit

sudo nano /opt/aprsc/etc/aprsc.conf

in den Texteditor laden und die unten aufgefiihrten Zeilen entsprechend den eigenen
Vorgaben anpassen:

ServerID NOCALL

PassCode O

MyAdmin "Name, MYCALL"

MyEmail mycall@nocall.ampr.org

Uplink "Core rotate" full tcp rotate.aprs.net 10152
#MagicBadness 42.7
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Nun mit "Strg-X", anschlieRendem "J" und der Eingabetaste die Datei abspeichern.

3. Server aktivieren

Der APRS-Server wird mit dem Befehl

sudo update-rc.d aprsc defaults

aktiviert und beim nachsten Neustart des Systems automatisch gestartet. Mit dem Befehl

sudo update-rc.d aprsc remove

kann der APRS-Server wieder deaktiviert werden.

Tipp: Weiterfihrende Informationen zu aprsc gibt es im Internet unter

http://he.fi/aprsc.
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SvxLink einrichten

Mit passender Zusatzhardware kann der HAMServerPi auch als vollwertiges
EchoLink/SvxLink-System eingesetzt werden. So verfugt die HAMServerPi RadioBox uber
einen integrierten VHF- bzw. UHF-Transceiver. Damit ist dann ein vollig eigenstandiger
Betrieb, z.B. als lokaler HotSpot mdglich. An die TransceiverBox kann ein externer
Transceiver und an die RepeaterBox ein Repeater angeschlossen werden. Dabei Gibernimmt
SvxLink dann auch die komplette Steuerung. Die Anschlussbelegung der RepeaterBox ist
kompatibel zur WX-Steuerung; ein Austausch ist somit problemlos maoglich.

HAMServerPi RadioBox: Mit VHF- oder UHF-Modul und Antennenbuchse

1. Konfiguration anpassen

Die SvxLink-Konfigurationsdatei in den Texteditor laden mit

sudo nano /etc/svxlink/svxlink.conf

und die nachstehenden Einstellungen entsprechend den eigenen Vorgaben anpassen:

[GLOBAL]
LOGICS=SimplexLogic
[SimplexLogic]
CALLSIGN=NOCALL
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Soll SvxLink nicht im Simplex-Modus sondern im Repeater-Modus betrieben werden, sind
folgende Einstellungen erforderlich:

[GLOBAL]
LOGICS=RepeaterlLogic
[RepeaterlLogic]
CALLSIGN=NOCALL

Danach mit "Strg-X", anschlieBendem "J" und der Eingabetaste die Datei abspeichern.

2. Echolink einrichten

Die SvxLink-Konfigurationsdatei in den Texteditor laden mit

sudo nano /etc/svxlink/svxlink.conf

und die Zeile "MODULES" um den Eintrag "ModuleEchoLink" erganzen:

[SimplexLogic]
MODULES=ModuleHelp,ModuleParrot,ModuleEchoLink

Abhdngig vom Betriebsmodus muss der Eintrag "ModuleEcholLink" entweder unter
"SimplexLogic" oder "RepeaterLogic" hinzugefiligt werden.

Zur Ubertragung von Status- und Standortmeldungen kénnen die folgenden Eintrige
angepasst werden:

[GLOBAL]
LOCATION_INFO=LocationInfo

[LocationInfo]
LON_POSITION=10.00.00E
LAT_POSITION=51.00.00N
CALLSIGN=EL-NOCALL
FREQUENCY=999.999
TX_POWER=1
ANTENNA_GAIN=0
ANTENNA_HEIGHT=10m
ANTENNA_DIR=-1

Danach mit "Strg-X", anschlieBendem "J" und der Eingabetaste die Datei abspeichern.
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AnschlieBend die Echolink-Konfigurationsdatei in den Texteditor laden mit

sudo nano /etc/svxlink/svxlink.d/ModuleEchoLink.conf

und die nachstehenden Einstellungen entsprechend den eigenen Vorgaben anpassen:

[ModuleEchoLink]
SERVERS=europe.echolink.org
CALLSIGN=NOCALL-L
PASSWORD=TOPSECRET
SYSOPNAME=MYCALL
LOCATION=[HAMServerPi] Nowhere

Hinweis: HAMNET-Standorte verfigen in der Regel nicht Uber einen direkten
Internetzugang. In diesem Fall kann fiir die Echolink-Anbindung z.B. ein Proxyserver
verwendet werden. Fir Standorte im Distrikt Westfalen-Sid stellen wir fiir diesen Zweck
gerne entsprechende Server zur Verfligung.

Die Daten des Proxyservers werden in den nachstehenden Zeilen eingetragen:

PROXY_SERVER=servercall.ampr.org
PROXY_PORT=8100
PROXY_PASSWORD=TOPSECRET

Danach mit "Strg-X", anschlieBendem "J" und der Eingabetaste die Datei abspeichern.

3. RadioBoard konfigurieren

Zum Anpassen der Einstellungen des Transceiver-Moduls auf dem RadioBoard die TRX-
Konfigurationsdatei mit

sudo nano /etc/trx/trx.conf

in den Texteditor laden und die nachstehende Zeile entsprechend den eigenen Vorgaben
anpassen:

AT+DMOSETGROUP=1,000.0000,000.0000,0,6,0,4
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Die einzelnen Werte hinter dem Eintrag "AT+DMOSETGROUP=" haben folgende Bedeutung:

1. Bandbreite (0=12.5kHz, 1=25.0kHz)
2. TX-Frequenz (z.B. 432.8750)

3. RX-Frequenz (z.B. 432.8750)

4. RX-CTCSS/CDCSS (0-121, O=aus)

5. Squelch (0-8, 0=aus, 6=Standard)
6. TX-CTCSS/CDCSS (0-121, O=aus)

7. Flag (4=Low Power, nicht andern!)

Danach mit "Strg-X", anschlieBendem "J" und der Eingabetaste die Datei abspeichern.

Hinweis: Die Einstellungen werden jeweils beim Neustart des Systems zum Transceiver-
Modul Gbertragen.

4. SvxLink testen

Mit dem Befehl

sudo svxlink

kann die Funktion des SvxLink-Systems getestet werden. So sollte z.B. nach dem Empfang
des DTMF-Zeichens * (Sternchen) eine kurze Sprachansage ausgesendet werden. Im
Terminalfenster werden zudem Zustandsanderungen von PTT und Squelch sowie weitere
Statusinformationen angezeigt.

5. SvxLink aktivieren

Ab Version HAMServerPi 1.2 wird SvxLink aktiviert mit

sudo update-rc.d svxlink defaults

und beim nachsten Neustart des Systems automatisch gestartet. Mit dem Befehl
sudo update-rc.d svxlink remove

kann SvxLink wieder deaktiviert werden.

Tipp: Weiterfihrende Informationen zu SvxLink gibt es im Internet

unter http://www.svxlink.org und unter http://www.svxlink.de.
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SvxServer einrichten

Der SvxServer ermoglicht die Zusammenschaltung mehrerer Standorte zu einem
permanenten SvxLink-Verbund. Da hierfir kein Echolink und somit keine
Internetverbindung erforderlich ist, funktioniert das auch bei reinen HAMNET-Standorten.
Der SvxServer braucht nur an einem der Standorte eingerichtet und aktiviert zu werden. Alle
beteiligten SvxLink-Systeme verbinden sich dann mit diesem Server.

Hinweis: Der SvxServer befindet sich derzeit in der Beta-Phase und wird daher noch nicht
offiziell von SvxLink unterstitzt.

1. SvxLink-Konfiguration anpassen

Zur Einrichtung einer Verbindung mit einem SvxServer die SvxLink-Konfigurationsdatei mit

sudo nano /etc/svxlink/svxlink.conf

in den Texteditor laden und die nachstehenden Einstellungen entsprechend den eigenen
Vorgaben anpassen. Abhédngig vom konfigurierten Betriebsmodus muss entweder
"SimplexLogic" oder "RepeaterlLogic" eingetragen werden. Unter "SERVERCALL" wird das
Rufzeichen des entfernten SvxServers eingetragen.

[GLOBAL]
LOGICS=SimplexLogic,NetLogic
LINKS=NetLink

[NetLink]
CONNECT_LOGICS=SimplexLogic:9:SERVERCALL,NetLogic

[NetlLogic]
CALLSIGN=NOCALL

AnschlieBend werden in den folgenden Zeilen die Zugangsdaten des SvxServers eingetragen:

[NetRx]
HOST=servercall.ampr.org
TCP_PORT=5210
AUTH_KEY="TOPSECRET"

[NetTx]
HOST=servercall.ampr.org
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TCP_PORT=5210
AUTH_KEY="TOPSECRET"

Danach mit "Strg-X", anschlieRendem "J" und der Eingabetaste die Datei abspeichern. Nach
einem Neustart verbindet sich SvxLink automatisch mit dem eingetragenen SvxServer.

Hinweis: Zwischen allen beteiligten Systemen dirfen keine zusatzlichen Echolink-
Verbindungen aufgebaut werden. Dies kann man am besten mit einem Eintrag nach dem
Muster "REJECT_INCOMING=DBOXXX-L|DBOXXX-R" in der Echolink-Konfigurationsdatei
(ModuleEcholink.conf) vermeiden.

2. SvxServer-Konfiguration anpassen

Der SvxServer braucht nur auf einem der beteiligten Systeme eingerichtet werden. Dazu die
SvxServer-Konfigurationsdatei mit

sudo nano /etc/svxlink/svxserver.conf

in den Texteditor laden und die nachstehenden Einstellungen entsprechend den eigenen
Vorgaben anpassen:

[GLOBAL]
LISTEN_PORT=5210
AUTH_KEY="TOPSECRET"

Danach mit "Strg-X", anschlieBendem "J" und der Eingabetaste die Datei abspeichern.

3. SvxServer aktivieren

Ab Version HAMServerPi 1.2 wird der SvxServer mit

sudo update-rc.d svxserver defaults

aktiviert und beim nachsten Neustart des Systems automatisch gestartet. Mit dem Befehl

sudo update-rc.d svxserver remove

kann der SvxServer wieder deaktiviert werden.
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VPN-Client einrichten

In der Regel wird der HAMServerPi direkt an einen HAMMET-Standort betrieben und an den
jeweiligen Router oder aber abgesetzt liber einen HF-Benutzerzugang angebunden. Somit ist
der Server im HAMNET erreichbar und es sind keine weiteren Schritte erforderlich.

In sehr seltenen Féallen kann es jedoch erforderlich sein, die Verbindung zum HAMNET mit
Hilfe einer VPN-Verbindung herzustellen. In diesem Fall ist ein Zugang zu einem VPN-Server
erforderlich. Die entsprechenden Zugangsdaten (Adresse, Benutzername, Kennwort) erhalt
man beim Betreiber des jeweiligen VPN-Servers. Gegebenenfalls kann dieser auch eine feste
IP-Adresse einrichten Uber die der Server dann im HAMNET erreichbar ist.

Hinweis: Die direkte Anbindung des HAMServerPi an das HAMNET ist auf jeden Fall einer
VPN-Verbindung vorzuziehen. Denn meistens reicht die verfliigbare Bandbreite eines
normalen Internetanschusses fir einen zufriedenstellenden Betrieb nicht aus. Einfache
Anwendungen werden vielleicht noch funktionieren, sobald aber etwas mehr Datenduchsatz
erforderlich ist gelangt man damit sehr schnell an die Grenzen.

1. Konfiguration anpassen

Die Konfigurationsdatei fiir den VPN-Client mit

sudo nano /etc/ppp/peers/hamnet

in den Texteditor laden und die unten aufgefiihrten Zeilen entsprechend den eigenen
Vorgaben anpassen:

pty "pptp vpn.servercall.org --nolaunchpppd --nobuffer --timeout 10"
name srv-nocall

Der Eintrag "vpn.servercall.org" muss dabei durch die Adresse des VPN-Servers und der

Eintrag "srv-nocall" durch den Benutzernamen ersetzt werden. Danach mit "Strg-X",
anschliefendem "J" und der Eingabetaste die Datei abspeichern.
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2. Zugangsdaten anpassen

Zum Anpassen der Zugangsdaten die Konfigurationsdatei "/etc/ppp/chap-secrets" mit

sudo nano /etc/ppp/chap-secrets

in den Texteditor laden und die unten aufgefiihrten Zeilen entsprechend den eigenen
Vorgaben anpassen:

srv-nocall PPTP topsecret
Hier muss der Eintrag "srv-nocall" durch den Benutzernamen und der Eintag "topsecret"

durch das zugehorige Kennwort ersetzt werden. Danach mit "Strg-X", anschlieRendem "J"
und der Eingabetaste die Datei abspeichern.

3. VPN-Client aktivieren

Fir den automatischen Start des VPN-Clients die Interface-Konfigurationsdatei
"/network/Interfaces" mit

sudo nano /etc/network/interfaces

in den Texteditor laden und die Doppelkreuze unterhalb der Zeile "# VPN" wie nachstehend
angegeben entfernen:

# VPN

auto tunnel

iface tunnel inet ppp
provider hamnet

Hinweis: In der Version des HAMServerPi 1.1 gibt es einen Fehler: In der letzten Zeile muss
das Wort "hamnet" klein geschrieben werden.

Danach mit "Strg-X", anschlieRendem "J" und der Eingabetaste die Datei abspeichern. Nach

einem Neustart des Systems wird der VPN-Client nun automatisch gestartet und die
Verbindung zum HAMNET aufgebaut.
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PPTP VPN-Server installieren
GESCHRIEBEN VON JAN KARRES

HTTP://JANKARRES.DE/2013/12/RASPBERRY-PI-PPTP-VPN-SERVER-INSTALLIEREN
BEARBEITET VON ROLF -DJ7TH-

Ab und zu ist man in 6ffentlichen W-LAN Netzwerken, wie in einem Café oder an der Uni.
Verwendet man dort das Internet einfach, so kdnnen meist alle Personen, die zur selben Zeit
in dem W-LAN eingewahlt sind, den Datenverkehr mitschneiden — ganz abgesehen vom
Betreiber des Netzwerkes. Damit konnen auch Zugangsdaten und persoénliche Informationen
mitgeschnitten werden. Um dies zu verhindern, kann man den Internetverkehr durch eine
verschlisselte Verbindung leiten, einen sogenannten VPN-Tunnel. Dabei wird der
Datenverkehr verschliisselt an einen Server (in unserem Fall der Raspberry Pi zu Hause)
geleitet, der wiederum die eigentlich gewilinschten Abfragen ausfihrt und die Antworten
wieder verschlisselt zuriick zu dir in das 6ffentliche Netzwerk sendet. Ein beliebter VPN
Server, da er mit vielen Geraten von Haus aus kompatibel ist, ist PPTP. Daneben gibt es noch

OpenVPN, der ebenfalls beliebt ist und zu dem ich bereits eine Installationsanleitung

veroffentlicht habe. Auf die Vor- und Nachteile beider VPN-Server mochte ich an dieser
Stelle jedoch nicht eingehen. Stattdessen erklare ich im Folgenden wie man einen PPTP VPN-
Server auf den Raspberry Pi installiert.

Voraussetzung: Raspbian oder vergleichbare Distribution installiert

Wichtige Info: Sherlock hat in den Kommentaren angemerkt, das die Authentifizierung PPTP
seit August 2012 als unsicher gilt. Dies wurde damals durch Heise Security getestet. Mir war
diese Umstand zum Zeitpunkt als das Tutorial verfasst wurde nicht bekannt. Ich kann euch
an dieser Stelle nur dazu ratenOpenVPN anstatt PPTP zu installieren.

Step 1

Zunachst aktualisieren wir die bereits installierten Pakete des Betriebssystem, um

sicherzugehen, dass diese aktuell sind.

sudo apt-get update && sudo apt-get upgrade

Step 2

Nun installieren wir mittels des Paketmanagers APT den VPN-Server PPTP.

sudo apt-get install pptpd
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Step 3

Wir missen nun in der Datei/etc/pptp.confdie lokale IP-Adresse des Raspberry Pis
eintragen. Falls dir diese nicht bekannt sein sollte, kannst du diese im Router meist
unterNetzwerk, Verbundene Gerdite 0.3. herausfinden. In meinem Fall lautet die IP-Adresse
192.168.178.28 (muss im Folgenden durch die eigene IP-Adresse ersetzt werden). In dem
Editor nano kann man mittels STRG + X, Y und Enter speichern.

sudo nano /etc/pptpd.conf

#localip 192.168.0.1

ersetzen durch

localip 192.168.178.28

Step 4

Jetzt mussen wir am Ende der Datei /etc/ppp/pptpd-options folgende Zeilen einfligen. Der
Parameter ms-dns definiert den DNS-Server, Uber den Domains aufgeldst werden. Hierbei
kann natdrlich auch ein anderer Server, z.B. aus der folgenden Liste, verwendet werden.
Offentliche DNS-Server:

. OpenDNS: 208.67.222.222

. Chaos Computer Club Berlin: 213.73.91.35
. Google: 8.8.8.8

. HAMNET: 44.225.52.20
sudo nano /etc/ppp/pptpd-options

1 ms-dns 44.225.52.20
2 noipx

3 mtu 1490

4 mru 1490

Step 5
Wir missen nun noch eine Weiterleitung des Internetzugangs einrichten, sodass man Ulber

den Raspberry Pi auf das heimische Internet zugreifen kann.

sudo nano /etc/sysctl.conf

#net.ipvd.ip_forward=1

ersetzen durch

net.ipv4.ip_forward=1
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Step 6
Der Firewall auf dem Raspberry Pi missen wir nun auch noch sagen, dass sie den

Datenverkehr weiterleiten soll.

sudo iptables -t nat -A POSTROUTING -o ethO -j MASQUERADE

Step 7
Da die Firewall diese Anweisung nach jedem Neustart des Rapberry Pis |6scht, miissen wir
diese als Crontab eintragen, sodass sie bei jedem Start wieder definiert wird. Hierzu tragen

wir einfach folgende Zeile am Ende der Crontab Datei ein.

sudo crontab -e

@reboot sudo iptables -t nat -A POSTROUTING -o ethO -j MASQUERADE
Step 8

Nun ist es an der Zeit, Benutzer anzulegen, die sich spdter mit dem PPTP VPN-Server
verbinden kdnnen. Deren Zugangsdaten miissen wir nach folgendem Schema in die

/etc/ppp/chap-secrets Datei eintragen. Pro Zeile darf ein Benutzer eingetragen werden.

sudo nano /etc/ppp/chap-secrets

mit folgendem Eingabe-Schema:

Benutzername[TAB]*[TAB]Kennwort[TAB]*

Beispiel:

Jan *  SuperGeheimesPasswort *

Step 8
Damit alle Anderungen (ibernommen werden, starten wir mittels folgenden Kommandos
den PPTP VPN-Server neu.

sudo service pptpd restart

Fertig! Auf dem Raspberry Pi befindet sich nun ein einsatzbereiter PPTP VPN-Server. Wie
man sich mit diesem unter verschiedenen Betriebssystemen verbindet, wird euch in den
folgenden Anleitungen von anderen Bloggern/Webseiten erklart. Was ich noch beim
schreiben dieses Artikels bemerkt habe, ist, dass es manchmal bis zu einer Minute nach dem
erfolgreichen Anmelden an den VPN-Server dauert, bis man Uber diesen auf das Internet

zugreifen kann.
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Anleitungen und Links nach Betriebssystemen:

« Windows XP

+ Windows 7

+ Windows 8

¢ MacOS X

« Ubuntu

+ iOS (iPhone/iPad)
« Android

Portfreigabe im Router
Soll der VPN-Dienst auch auBerhalb des eigenen Netzwerkes verfligbar sein, so missen Ports

im Router freigegeben werden.

Portfreigabe bei Fritz!Box und Speedport auf Port 1723 TCP

Portforwarding benétigt man, da moderne Router eine Firewall beinhalten und Verbin-
dungen an bestimmte Ports blockieren. Um diese jedoch freizugeben, verwendet man das

Portforwarding oder auch Portfreigabe genannt.

Die in folgendem beschriebenen Vorgehensweisen funktionieren bei den Modellen AVM
Fritz!Box 7390 und dem T-Com Speedport W 700V. Bei anderen Modellen kann die
Vorgehensweise abweichend sein. Wenn du mit der folgenden Anleitung den
entsprechenden Bereich nicht findest, schau bitte in die Betriebsanleitung deines Routers

oder suche in Google nach ,Portforwarding [Routername]”.

Anleitung fiir AVM Fritz!Box 7390

Step 1
Zuerst missen wir das Webinterface der Fritz!Box aufrufen, indem wir http://fritz.box/ laden

und, sofern gesetzt, uns mit einem Passwort einloggen.

Step 2
Nun gehen wir im Mend (links) auf Internet und auf den Unterpunkt Freigaben, um zu einer

Ubersicht der Portfreigabe zu gelangen.
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Angemeldet v | FRITZ!Box | FRITZINAS | MyFRITZ! | @

Portfreigaben Speicher FRITZIBo=-Dienste Dynamic ONS VPN IPvE

An FRITZ!Box angeschlossene Computer sind sicher vor unerwinschten Zugriffen aus dem Intemet Fir einige Anwendungen wie
z.B. Online-Spiele oder das Filesharing-Programm elMule muss |hr Computer jedoch fir andere Teilnehmer des Internets erreichbar
sein. Durch Portfreigaben erlauben Sie solche Verbindungen

Liste der Portfreigaben

Aktiv  Bezeichnung Protokoll Port an Computer an Port

¥  VPN-Server TCP 1723 dblhr 1723 | [x
¥  Audio-Server TCP 54728 dbolnr 64738 |E| |Z|
¥ TT-Server TCP 10233 db0lhr 10333 |E| |£|
@ VolP-Server TCP 5000 dbOlhr 5080 |E| |E|
®  Web-Server TCP 80 db0inr 80 | [>x
¥  RPi-Monitor TCP 8888 dbOihr 8888 |E| |Z|
¥ Video-Server TCP 0000-8001  dbOinr 5000-8001 |E| |E|
¥ TT-Server UDP 10333 dbOlhr 10333 3| [>

Neue Portfreigabe

[l Anderungen der Sicherheitseinstallungen Gber UPnP gestatten
Gerate wie Smart-TV oder Smartphone bzw. Anwendungen mit UPnP-Unterstitzung kénnen im Heimnetz
Sicherheitseinstellungen wie die Portfreigaberegeln der FRITZIBox automatisch verandem. Aktivieren Sie diese Cption aus
Sicherheitsgriinden nur, wenn Sie tatsachlich eingehende Verbindungen aus dem Internet gestatten machten

| Ubemehmen || Abbrechen || Aktualisieren |

Beispiel flir die Portfreigaben in einer FritzBox

Step 3

Um eine neue Portfreigabe anzulegen klicken wir nun auf den Button Neue Portfreigabe. Bei
dem Dropdown Portfreigabe aktiv wahlen wir Andere Anwendungen, um die Portfreigabe fur
einen beliebigen Service anlegen zu kénnen. Nun koénnen wir eine Bezeichnung der
Portfreigabe wahlen, welche lediglich strukturelle Relevanz hat. Daraufhin miissen wir das
Protokoll wahlen, in welchem der Service seine Daten sendet und empfangt. Falls dir dieser
nicht bekannt ist, versuche erst TCP (meist benutzt) und probiere die anderen, falls TCP nicht
funktioniert. Die dritte Einstellung hort auf den Namen von Port. Hierbei geben wir die
Port(s) an, die zum Senden von Daten verwendet werden sollen. Nun misst ihr den
Raspberry Pi bzw. dessen IP-Adresse wahlen, um diese Portfreigabe fiir den Minicomputer
zu erlauben. Zuletzt muss an Port angegeben werden. Hier tragt man den Port ein, welcher
zum Empfangen von Daten verwendet werden soll. In den meisten Fallen ist der Port zum

Senden und Empfangen derselbe, z.B. 1723
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Anleitung fiir T-Com Speedport W 700V

Step 1
Zuerst missen wir das Webinterface des Speedports aufrufen, indem
wir http://speedport.ip/ im Browser laden. Nun klicken wir auf Konfiguration starten und

geben das gesetzte Passwort ein (steht meist hinten auf dem Speedport drauf).

Step 2
Nun wahlen wir im linken Meni den Punkt Netzwerk und auf der aufgerufenen Seite NAT &

Portregeln. Auf der jetzt geladenen Seite gehen wir auf PCs tibernehmen & freigeben.

Step 3
In der vorliegenden Tabelle geben wir der internen IP-Adresse des Raspberry Pis einen

Namen ohne Leer- und Sonderzeichen und speichern mit einem Klick auf Ubernehmen ab.

Step 4
Wir gehen mittels eines Klicks auf Zuriick wieder auf die Seite, die wir in Step 2 aufriefen,
wahlen diesmal jedoch nicht NAT & Portregeln sondern Port-Weiterleitung. Im darauf-

folgenden Dialog klicken wir auf eines der zahlreichenNeue Regel definieren.

Step 5

Jetzt koénnen wir endlich die eigentliche Portweiterleitung einrichten. In dem Feld
Bezeichnung geben wir der Portweiterleitung einen Namen, welcher keine technische
Relevanz hat. Zusatzlich missen wir die nebenstehende Checkbox mit der Bezeichnung
Aktiv aktivieren, damit die Regel spater auch umgesetzt wird. Unter Gliltig fiir PC, wahlen
wir den soeben angelegten Namen des Raspberry Pis. Bei TCP oder UDP geben wir nun den
Port an, welcher fiir den Raspberry Pi freigegeben werden soll (z.B. 1723). Wir bestatigen mit

einem Klick auf Speichern.

Hier nochmals der Hinweis, dass die Einstellungen bei anderen Modellen woanders versteckt
sein konnen. Meist sind diese jedoch an einer &hnlichen Stelle wie der, die ich

im vorangegangenen Text beschrieben habe
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